1. Entankbar minneshierarki i ett datorsystem kan se ut som foljer:

Register (processor)
" Cashe”-minne
RAM-minne (primérminne)
M assminne (sekundérminne)
Beskriv kort dessa minnestyper. (1p)

SVAR:
Observera att processhastigheten sjunker fran Register (processor) & snabbast till Massminne
(sekundarminne)som &r langsammast

Register (processor)

Ar hjarnan i datorn. Kallas pa engelskaibland fér CPU (Central Processing Unit). |
persondatorer & Intels x86-familj och Pentium vanligast férekommande, med viss konkurrens
fran AMD, Cyrix, Texas Instruments och IBM. P4 Macintosh anvénds framst Motorolas
680x0-familj av processorer. Processorers hastighet métsi MHz, ju hogre tal, desto snabbare
processor.

Cache

Kan enklast beskrivas som en buffert mellan tva eneheter for att snabba upp ofta
aterkommande processer. En disk-cache snabbar upp harddisken genom att spara de senaste
l&sningarna/skrivningarna som gjorts pa harddisken i minnet.

RAM (Random Access Memory) , Primarminne

Ar den typ av krets som anvands i datorers arbetsminne. Den vanligaste typen & DRAM
(Dynamic RAM) som behdver konstant stromforsorining for att behalla minnet. Hur
snabbt minnet & méts i nanosekunder. En minneskrets har en accesstid pa ungefar 70-80
nanosekunder.

Sekundarminne
Ar ett dldre begrepp for harddisk eller diskett.

2. Vad menas med en RISC-processor? (1d)

SVAR:

Risc-processor (Reduced I nstruction Set Computing)

-Ar en kombination av maskinvara/programvara.

-Ar en processor som kan utfora ett begransat antal olika instruktioner, vilka dock kan utféras
betydligt snabbare &n pa en vanlig Cisc-processor (Complex |SC). Intels x86-familj ar Cisc-
processorer (486 och Pentium & hybrider som kombinerar Cisc- och Risc-teknologi), medan
processorer som exempelvis Decs Alpha och Mips R4000 &r Risc-processorer. Skillnaden
mellan de tva processortyperna haller emellertid pa att suddas ut.



3. De flesta databashanteringssystem (DBHS) karaktériseras av den underliggande datamodel
de kan hantera. Det finns fyra huvudtyper av datamodeller:
-hierarkiska
-nétbaserade
-relationella
-objektorienterade
Redogor kort for dessa datamodeller. (2p)

SVAR:
Jag har djavligt svart att forklara vad det egentligen ar for skilnader mellan de olika
formerna av databas-strukturer - si ta det for vad det &r - ett for sok.

Hierarkiska

Ar uppbyggdai eninverterad tradstrukturmed roten éverst och anvénder sig av ett
navigerande fragesprak Nar en fraga stalls till databasen startastkningen efter data vid

" roten” (huvudindey, och sokningen fortsétter nedat i strukturen till svaret hittas.Relationen
mellan datan brukar kallas " en - till manga”, eftersoatl information om var det sokta skall
hittas finns i huvudindexet.

Néatbaserade

Ar uppbyggda av ettindex som pekar mot ett annat indexberoende pa vad du soker efter,
som i sin tur har pekare till vara datan ligger. Det vill séga jamfort med hierarkisk ovan som
maste ga " gren for gren” ned till datan, shoppar du har ned till ” grenen” som har rubriken
for datan. Indexet talar altsa om pavilken gren svaret finns Det hér & ocksa ett navigerande
fragesprak

Det finns foljaktligen flera mojligheter att komma fram till " svaret”. Soker du efter en person
via "Namn” sa kommer du till indexet som visar mot namnen. Soker du efter en person via
" personnummer” kommer du ocksa till samma slut-data fast du startade med ett annat

ingangsvérde.

Relationella

Tvadimensionella,tabeller (relation) med rader (tuple) och kolumner(attribute) ungefar som
ett Excel-ark. Man stéller fragor (SQL= Structured Querry Language), typ ge mig alla namn
pade som &r dldre an 40 & (SELECT NAME FROM TABLE1 WHERE AGE >40), dar du
alla traffar utan att specifikt fragat efter var och en av dem

Om vi haller osstill tradet: jag vill haallablad som ar réda. Programmet (SQL) letar da pa
blad, och visar alla som &r rodal

Eftersom allatabeller ar relaterade till varandra, (ett ID-nummer &r ett mycket vanligt sétt att
"knyta” samman tabellerna med) sa kan du gora mycket komplexa sokningar.

Typ ge mig allanamn pa de som &r dldre &n 40 & och arbetar pA ATC samt & hundagare.
Relationsdatabaser ar valdigt bra pa att hantera transaktioner, tecken och siffror pa ett
strukturerat och flexibelt sétt. Men déan inte hantera objekt Samtidigt &r det idag oerhort
komplicerat att hantera objekt i en renodlad objektdatabas. Prestanda &r |&ga och det finnsinte
manga utvecklingsmiljoer att valja pa



Objektorienterade

Anvander sig av ettobjektorienterat programmeringssprakeftersom alla

programmeringssprak i dag skall vara objekt-orienterade om de skall vara att rékna med, sa
togs objektorienterade-databaser fram. Dvs objektet” kan bade lagra data och kora fragaqr
med hjalp av derstrukturerade klass-indel ningobjekten har. (Varje |6v (object) vet vilken

gren de sitter pa och vilkalév som finns runt omkring, samt vilken farg de sjdlva har. Du stéller
barafragan - Vikalov &r roda?)

Relationsdatabaser &r fortfarande klart populérast. Objektdatabaser anvands mest for
nischtill&mpningar.

| relationsdatabaser lagras datai tabeller. Man maste ofta kombineradatai olika tabeller for att
kunna svara pa fragor, vilket kan medféra daliga prestanda. Med objektdatabaser kan man
lanka komplicerade datastrukturer pa ett enklare satDe hanterar dven multimediadata som

ljud och filmer pa ett bra satt(och det &r just dessa” object” som gett namn & metoden).

4. CW Churchman ger fem begrepp som kannetecknar systemsatsen eller systemtankandet; |e
av dessa & mal (eng objectives). Ange och beskriv kort de fyra andra. (3p)

m Ma

Operationella (méatbara) mal.

Uttalade vs verkliga mal.

Naturliga vs artificiella system
B Omgivning.

Utanfor systemets kontroll

Paverkarnsystemets beteende

Allt som jag inte har kontroll 6ver och som paverkar systemets beteende
B Resurser.

Medel i systemet for malforverkligande.

Aktuellavs potentiell anvéndning.

(Om man exvis far mer utbildning >> annan anvandning av systemet)
B Komponenter.

Aktiviteter (funktioner, uppgifter, processer) vilka bidrar till malens férverkligande.
B Management (planering & kontroll, ledning & administration).

Planering.

Kontroll (&terkoppling, feedback)

Anpassning.

IN ouT
—— SYSTEM | —

-

ATERKOPPLING



5. | den generella definitionen av system spelar relationer mellan systemobjekten och deras
egenskaper en central roll. Vi har diskuterat tre olika kategorier av relationer som kan
forekomma; ange och beskriv kortfattat dessa kategorier. (2p)

1.Symbiotisk (nddvandiga)
-Parasitisk (ndgon drar fordel)
-Bipolar (bada drar fordel)
2.Synergisk (varde dkande)
3.Redundant (0kar systemets dverlevnad exvis en reservdel, men ar igentligen inte
nodvéandig)

6. Karaktérisera kort begreppen dppet system respektive slutet system. Hur & dessa begrep
relaterade till begreppet entropi? (2p) s 47

Oppna system far INPUT fran omgivande system.(Anvander resurser frén omgivningen
bearbetar dem och skickar ut (OUTPUT) dem i en annan form). Systemet kan kallas
sidvfornyande, beroende paflexibiliteten i systemet.

Slutna system far ingen INPUT fran omgivningen.(Alla resurserna finns inom systemet)
Efter som alla system gar mot mer och mer entropi (oordning),kommer ett slutet system till
slut att " stanna av” . Exvis en organisation som inte tar till sig nytt folk, ny utbildning, nya
metoder, kommer till slut att gai KK (maximal entropi). Jamfor man med ett Oppet system,
som gor tvart om och tillater "nytt blod”, far organisationen givetvis storre chanser att
Overleva

Slutna system finns det i praktiken valdigt fa av, mojligtvis kan ett laboratorieférsok dar man
forsoker att halla alla variablerna sa konstanta som majligt kallas for ett slutet system.

7. WR Ashby har introducerat en viktig cybernetisk princip kallad " The Law of Requisite
Variety”. Vad sager denna princip? (1p) s 91

" Lagen om nddvéndig variation”

-Variation i kontroll maste motsvara variation i kontrollobjektet.

Dvsju storre och ju komplexare ett system &r, ju storre och komplexare blir d& ocksa de
kontroll och styrmekanismer man forsoker applicera pa systemet.

8. Allakontrollsystem kan ségas besta av fyra grundldggande typer av komponenter. Ange pe
beskriv dessa kortfattat. (2p) s 110

1.(Control object) Ett kontrollobjekt, eller en variation som skall kontrolleras. Ett system har
ju altid storningar och darfor alltid variationer.

2.(Detector) Detekterare som laser av de variationerna man vill kontrollera

3.(Comparator) Jamforare de avlasta variationerna, gentemot lagrade ” norm-variationer”

3.5 (Istvan) Beslutare att systemet dverhuvud taget skall gora nagot

4.(Effector) Styraren avgor vilka signaler som skall skickas till systemet for att styrain det mot
det 6nskade.



=

9. Aterkoppling (eng feedback) spelar en central roll i teorin for kontrollsystem. Redogor fo
konceptet 3:e ordningens aterkoppling. (2p) s 86

1:a ordningendr ett malstyrt system meddirektaterkoppling Dvs det finns inga alternativ for
for vad man vill ha ut fran systemet utan styrningen gar ut pa att resultatet skall bli sa nara det
onskade som mgjligt. Exvis en termostat som du stéllt pa 25 grader forsoker att hdllasig sa
néra den temperaturen som mojligt, med hjéap av nagon slags direktaterkoppling, termometer
el dyl.

2:a ordningenhar malval (flera mal) och medgivna alternatiy som exvis en telefonvéaxel.
Beroende pa vilket nummer (INPUT) véxeln far sa kopplar den till respektive abonnent
(malval).

3:e ordningen(teoretisk - finns inte &r) skall anvanda sig aumalgenerering(Al) och vara
reflekterandegentemot tidigare erhallna data. - §alv(om)organisatiori

Dvs Artificiell Intelligens som beroende pa INPUT och tidigare erfarenheter, sjalv skall besluta
om vad systemet skall gora (egen malgenerering).

10. Ett I T-system ségs vara robust om det &r palitligt och underhallsméssigt. Palitlighet
definierasi termer av andra systemegenskaper. Vilka? (2p)

-Driftsékerhet
-Tillforlitlighet
-Tiilganglighet
-Funktionell sakerhet
-Stdrningsfunktionalitet
-Funktionell trygghet
-Angreppssakerhet
-Atkomstskydd
-Sekretesskydd
-Integritetsskydd

11. Seriestruktur ar en grundléggande struktur vid kombinatorisk modellering av system. Huir
beréknas tillforlitligheten och felbendgenheten av ett system med seriestruktur om
tillforlitligheten och felbenagenheten av de ingadende komponenterna ar kanda? (2p)

12. Definiera och forklara systemegenskapen funktionell trygghet (eng safety). (b;

13. | samband med feltoleranta system har vi diskuterat tre olika typer av fel; ett av dessav
typ 3 fel (eng fault) som definierades som fysiskt/” mental” defekt. Redogor for de tva angr
feltyperna samt for alatre feltypers "roll” i feltoleranta system. (2p).




14. Tekniken med engangsl 6senord implementeras ofta med hjélp av anvandarunika smarta
kort (kortdatorer). Beskriv hur autenticeringsprocessen gar till i princip. (2p)

Anvandarens ID och kortets PIN skickas till systemet och om systemet finner att 1D &r ratt,
skickas ett anrop for att kontrollera att det &r rétt kort till det ID man angav Ar bada rétt sa
sldpps man vidare i systemet.

15. Vad betyder TOE i ITSEC-sammanhang? TOE kan vara av tva olika slag. Vilka? (11;
Target of evaluation

-IT product

-IT system

16. En grundlaggande teoretisk sékerhetsmodell for sekretesskydd &r Bell-LaPadula. Modelle
kraver tva egenskaper hos det aktuella systemet vilka kallas NRU respektive NWD.
Forklara dessa egenskaper. (2p)

NRU (No Read Up) - Du fér inte tillgang till mer &n den nivan (och lagre) &n som du har

behdrighet till. Forutom det du ev sjalv skrivit till hogre niva

NWD (No Write Down) - Det gar inte att skicka/skriva/avsljatill en l&gre niva an den du sjélv

ari.

17. Vad menas med (a) symmetrisk och (b) asymmetrisk kryptering? (Du behdver bara ange
principen, inte hur det gar till i detalj.) (1p)

a) Samma nyckel anvands for bade kryptering och dekryptering.

b) Olika nycklar anvands for kryptering och dekryptering

|18. Risk Management indelas normalt i fyra huvudaktiviteter. Vilka? (ip

1.Riskanalys
-identifiering
-vardering
2.Riskbearbetning
-reducera
-eliminera
-Overfora
-acceptera
3.Skadebehandling
-begransning
-restvardesraddning
4.Riskfinansiering



19.
Med hjalp av SGML kan vi beskriva vissa egenskaper hos ett elektroniskt dokument men inte
vissa andra. Vilka viktiga egenskaper kan beskrivas och vika inte? (1p)

(Standard Generalized Markup Language) - Standard for beskrivning av dokuments innehall
och layout. HTML utgoér en delméngd av SGML.
Mer text kommer senare

|20. Beskriv kort LAN-produkttyperna repeterare, brygga, "router”, " gateway” och ”hub”. (3p
Repeterare (forstarkare): OSI 1

Forstarker signalen éver langre avstand

Brygga: OSl 2

Delar upp storre nét i mindre enheter. Ju battre man strukrurerar upp enheterna, ju mindre
trafik far man 6ver bryggorna

Router: OSI 3

Kommunikationsutrustning ("vaxel") som tolkar adresser i inkommande datapaket och véljer
den basta vagen vidare i ndtet Utrustning for att skicka datapaket till rétt adressi ett ndtverk.
Natverket & av TCP/IP -typ

Gateway: OSl| 7

Motsvarar en Router men den forbinder olika typer av nét. Exvis mellan TCP/IP och SNA
Hub:

" Inkopplingsplint” till nétet for manga anvandare.

21. Ange overféringsmedia, dverforingshastighet, néttopologi samt accessmetod for Ethernet.
(2p)

Ethernet

Ett av det Amerikanska foretaget Xerox Corp utvecklat lokalt nét for datakommunikation med

Overfdring av datapaket (packet switching) i en gemensam ledning av basbandstyp.

Overforingsmedia:

| dag TP (Twisted Pair) eller optofiber (forr koaxialkabel)

Overforingshastighet:

Medelhog till hog. Mbit/still Gbit/s for optofiber

Nattopologi:

Buss

Ring

Stjarna

Accessmetod:

En nods dtkomst till ledningen for datadverforing erhdlls forst efter signalavkanning med

kollisionsdetekterande kretsar, CSMA/CD (Carrier Sense Multiple Access with Collision

Detection)




22. OSI grundlaggande referensmodell bestar av sju skikt. Vilka? (ip

Tilldmpning
Presentation
Session
Transport
Nét

Lank

Fysisk

PNW~OOIO N

23. Basgranssnittet for ISDN brukar betecknas som 2B+D. Forklaravad 2B+D star for. (][p

Basgranssnittet har tva 64 kbit/s kanaler (B-kanaler) och en 16 kbit/s signalkanal (D-kanal) i
varderariktningen. Detta kallas 2B+D.

24. Sakerhetsmodellen i 1SO-standard X.500 for kataloghantering omfattar tva olika typer at

~

autenticering. Beskriv dessa. (2p)

25. Redogor for funktioner i kommunikationsnét som hojer taligheten mot krigsskada och
storning. Ange tva exempel pa sadana funktioner som finnsi FM existerande nét. (2p)

26 | FM Handbok IT anges rekommendationer fér utformning av Teknisk plattform. Vilka
teknik/produktomraden ingdr i Teknisk plattform? Exemplifierainom varje omrade med nag
nu aktuell produkt. (3p)

jC

27. Forutom i anbudsinfordran angivna ekonomiska och tekniska utvarderingskriterier bor
anbudsutvéardering ytterligare faktorer utvérderas. Ge minst tre exempel pa sddana faktorer.

(1p)

=,



