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K omplexiteten i militara ledningssystem samt exempel pafaktorer
som kan innebéra svagheter i dagens system
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1. INLEDNING

1.1 Bakgrund

Enligt Forsvarsmakten best&r det militéra ledningssysemet av fyra delar: doktrin, organisation,
persona och teknik (RRV 1997:49).

Ordet ledningssystem leder ofta tanken till enbat den tekniska delen, som kan besta av et
"Informationssystem med st6d for ledning”. Denna osskerhet vad som egentligen ingdr i
beteckningen ett ledningssystem leder till en viss begreppsforvirring.

Exempevis ska de fyra utvecklingsprojekten ORION, ATLE-IS, LI FV och LIM kunna fungera
tillsammans som en dd av Forsvarsmaktens ledningssystem & 2001. Den otydliga definitionen av
ledningssystemet inneb& ostkerhet om vilka ddar av ledningssystemet (doktrin, organisation,
persona och teknik) projektens produkter ska stddja. De beskrivningar som finns av det
sammanhdlna ledningssystemet & inte tillrackligt forankrat bland dem som arbetar med
teknikutveckling. Fa personer forstar den fulla innebdrden av Forsvarsmaktens ledningssystem.
(RRV 1997:49)

1.2 Syfte

Syftet med rapporten & inte at definiera vad et ledningssystem & utifran de fyra utvecklings-
projektens horisont utan i Sdlet at belysa komplexiteten i militéra ledningssystem utifran definitionen
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att de bestdr av doktrin, organisation, persona och teknik samt deras néra relation till taktik. Med
taktik avses inte dagens nivaindelning utan Carl von Clausewitz klassiska definition " Taktik & hur
man vinner ett dag, srategi & hur man genom dagen vinner et krig" (Smedberg, 1994). Dessutom
ska rapporten for att belysa komplexiteten ge exempe pa faktorer som kan innebéra svagheter i vart

ledningssystem i dag.

1.3 M etod

Arbetet med rapporten har genomforts som en litteraturstudie, genom deltagande som ahorare vid
fordasningar vid FHS om militdra ledningssystem samt kompletterat med egna personliga er-
farenheter.

2. KOPPLING TAKTIK - LEDNINGSSYSTEM

En doktrin & en fastlagd teori som utgér grundva for handlande (RRV 1997:49). Taktik kan ses
som en forléngning av doktrinen med hansyn till dvriga faktorer som organisation, persond och inte
mingt tekniska forutséttningar.

Ledningssystem och taktik har en néra rdation. En forandring i taktik innebér ofta forandrade krav
pa ledningssystemet. Genom den néra relationen kan det vara svart att sirskilja ledningssystem frén
taktik. Exempelvis handlade foredraget vid FHS 1997-11-18, " Samband mellan ledning, taktik,
teknik och ledarskap”, till synes mest om taktik (Smedberg, 1997). Of6rméga at se kopplingen
mellan taktik och ledningssystem och at gora ndgonting & det kan innebéra svéra taktiska nederlag
ochtill 9 forlust av kriget.

Exempd: Britterna fortsatte massanfalen under VK | trots de stora forlusterna. En av orsakernatill
detta var att de saknade formaga till styrning och kontroll av trupperna om inte dessa anfdll i téta
vagor. P g a utbildningsnivan bland trupperna och avsaknad av effektivt ledningssystem fanns inga
redla aternativ for britterna an at fortsita med anfal i téta vagor. Trupperna var inte utbildade for
at agera gavsandigt och det fanns inget adekvat ledningssystem att styra dem né& de [amnat
skyttegravarna och anfoll. Tyskarna insg problemet och kunde genom sin hogre grad av uthildning
och traning anvénda 9g av infiltrationsteknik. Nu lyckades inte tyskarna fullt ut eftersom de vid
anfalen kom sa langt fram att de forlorade sambandet till sitt understéd. Tyskarna forlorade till sist
kriget av logistiska skd, de hade inte tillréckligt med resurser kvar. Med logistiska skd avses ett
lands samlande resurser, t ex formaga att producera stél, masstillverka krigsmaterid, tillgang till olja,
tillgang till mén i vapenfor dder samt &en den mentda resursen at tro pd seger och viljan at
fortsdtta kriget.

Efter kriget drog tyskarna dutsatsen ait taktiken var bra men att sambandet méaste forbéttras.
Tyskarna insag ocksa vardet av pansarvapnet (stridsvagnen). Britterna som segrare drog inte samma
dutsatser. Rent dlméant kan sagas att forlorare foder segrare och segrare foder forlorare. Den som
vinner & nojd och behdver inte anpassa sig. Dessutom har forloraren ofta fétt Sin materie forstord
och kan bygga upp den fran grunden. Tyskarna motoriserade infiltrationstaktiken till blixtkrig, som i
gdva verket var en form av uppdragstaktik (Smedberg, 1994). Eftersom tyskarna hade insett
behovet av samband sa hade de radio i ala sna vagnar medan britterna endast hade radio i
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plutonchefsvagnen. Fran borjan under VK |l var tyskarna mycket framgangsrika men till st tog
deras resurser dut och de forlorade kriget av sammaorsak som VK |, resursernatog dut. Logistiken
ofta varit krigsavgorande i det |anga loppet.

Det franska defendvtankandet fick mot dutet av 1920-talet en rent dogmatisk karaktar. Konkret
manifesterad i bedutet 1929 att bygga Maginot-linjen langs den fransk-tyska gransen. Detta gjorde
at madjligheterna at pa et rationdlt sit absorbera innovationerna pa flygets och stridsvagnarnas
omraden begrénsades. | sdlet for at mera forutsdtningdost diskutera ténkbara taktiska och
operaiva anvandningsomraden for dessa vapendag inpassades de mer dler mindre mekaniskt i den
redan existerande militérdoktrinen. (Johansson, 19388)

Det & dltsd inte stkert att potentidlen i nya vapensystem upptécks och tas tillvara beroende pa at
deinteriktigt passar in i gdlande milit&rdoktrin.

Eftersom taktik och ledningssystem har en n&ra rdation gdler det att dra rétt dutsatser av gjorda
erfarenheter och ha en hog forandringsbenégenhet, § leva pa gamla meriter. Taktik och
ledningssystem har utvecklats och karaktaren av kriget har forandrats. Jamfor t ex hur kriget &ndrat
karaktar mellan VK I, VK 11, Vietnam-kriget och Gulf-kriget.

Logistiken, i form av ett lands samlade resurser, har ofta varit krigsavgorande i det 1anga loppet. En
ny faktor har dock tillkommit som kan konkurrera med logistikfaktorn. | Vietnam-kriget, det forsta
TV-kriget, fick massmedia en avgdrande betydese. USAs resurser tog inte dut men den dlménna
opinionen gjorde att kriget fick avbrytas. Senare har massmedia forsokt att kontrolleras och under
Gulf-kriget reglerades noggrant vad massmedia skulle fa tillgang till. Dessa forsok kan endast minska
massmedias effekt och det st&r klart at information om med- och motgangar i kriget kommer att
formedias till hemmaopinionen i néra reditid. | stort sett samtidigt f& dérvid bedutsforfattare och
vanligt folk information (Wik, 1996). Politikernas och militérens handlingsméjligheter kommer dérvid
att begransas av den snabba opinionsbildningen. Skulle t ex VK |, om det vore nutid, ha kunnat
fortga med de stora massanfalen och de stora forlusterna om striderna hade sandsi TV?

Ett lands samlade resurser, logigtiken, ligger utanfér kopplingen taktik-ledningssystem. Slag kan
vinnas och forluster kan minimeras genom bra taktik och ledningssystem men nér det gdller &t vinna
ett krig har taktik och ledningssystem g varit avgbrande. Den nya faktorn i form av massmedia med
dess formaga att sinda information i reditid eler néra redtid kan dock bli krigsavgorande i sélet for
logistiken. Massmedia paverkar ledningssystemet.

3. LEDNINGSSYSTEMETSKOMPLEXITET

Mangden faktorer i form av nedanstdende punkter och omfaitningen av vaije punkt illustrerar
ledningssystemets komplexitet. Varje punkt kan innebéra en eler flera svagheter. For varje punkt ges
exempd paen mdjlig svaghet.

Beslutscykel

Kortare bedutscykel kan kréva reducering av antalet bed utsnivaer (Projekt ROLF, 1997).
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Mdjlig svaghet: Operativa och taktiska besut kan ta for |ang tid att fatta med nuvarande antal
bedutsnivéer.

Chefens gruppering

Chefen kan varalangt fram och motivera dller Iangre bak och leda.

Exempedlvis hade generd Patton under VK 11 god kontroll och en gavstandig lagesuppfattning
genom regelbunden verksamhet " pa fdtet”. Han tillbragte huvuddeen av tiden vid forbanden for
att stodja sina underlydande chefer och ge korta, kompl etterande order (Smedberg, 1994).
Mdjlig svaghet: Det & svart at avgora nédr chefen bast behtver motivera respektive leda.
Uppdragstaktik

Forsvarsmakten tillémpar uppdragstaktik men har samtidigt en omfattande krigsplanering, vilket
kan tolkas som om kriget skulle vara forutsebart.

MG@jlig svaghet: Si6rre Gvningar genomfors i huvudsak enligt detdjerad planiéggning, vilket medfor
risk att uppdragstaktiken inte fungerar pa avsett sétt nér of rutsedda handel ser intréffar.
Befélsutbildning

Vid tysk befd sutbildning under mellankrigstiden gavs taktiska exempel med krav pa redovisning
efter tvaAminuter. Vid den engelska och amerikanska befé sutbildningen skedde redovisning efter
en timmes rast. Den tyska krigsfilosofin ansdg att snabbheten var viktigare 8n §dvalGsningen. D v
sen hyfsad |6sning inom tva minuter var at foredra framfér en briljant 16sning inom en timme.
(Zetterling-Tame ander, 1995)

Mdjlig svaghet: Formaga att fatta snabba bedut Gvasintei tillracklig omfattning.

Information Warfare

Det finns gu former av Information Warfare (Libicki, 1995). Command-and-control (C2W),
intelligence-based warfare (IBW), dectronic warfare (EW), psychologica warfare (PSYW),
hacker warfare, economic warfare (EIW) och cyberwarfare.

Mdjlig svaghet: Det finns risk att bedut fattas pa felaktig information.

Andamalsenlig kommunikation i infor mationssystemet

Exempelvis omfattar rapport fran radarjaktledare ver 50 rader efter varje ledningspass. Under
VK I fick en norma arméorder, enligt generd Patton, endast omfatta htgst ett skrivpapper med
text pa framsidan och en kartskiss pa baksidan. Stabsorienteringar gjordes korta och aldrig langre
an 20 minuter. (Smedberg, 1994)

Mdjlig svaghet: Ledningssystemet belastas med detdjer och risk finns att viktig information
forsenas.

Ovningsmiljo

Ovningar sker ofta pa sirskilda Gvningfalt.

Mgjlig svaghet: Ovningsterrangen kan skiljasig frén krigsterrangen vilket kan innebéra att
forbanden inte 6var det upptradande som erfordrasi krigsterréng.

Ovning av personal

Av ekonomiska skal genomfors fa storre vningar och nér dessatrots alt genomfors har hogre
operativ ledningspersond ofta befattningar i Gvningdedningen.

M0@jlig svaghet: HOgre operativ ledningspersond Gvasinte tillrackligt.

Engagemang och rivalitet

Ledningssystemet vid Baaklava, enligt filmen ” The charge of the light brigade”’, var till synes
enkelt och sdkert. Befalhavaren dikterade en order till en stabsofficer och denne lamnade Gver
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ordern personligen till forbandet. P g aengagemang och kéndor &ndrade dock officeren ordern
frén tillbakadragande till anfall. Lé&tta brigadens anfall fick katastrofda foljder for forbandet.
(Filmen, 1936)

Mdjlig svaghet: Alltfor starkt engagemang eler rivalitet kan innebéra @it givna order g fdljs.
Skydd av ledningssystemet

L edningssystemet maste skyddas fran angrepp pa anlaggningar, materiel och persond.

Mdjlig svaghet: Det kan varasvart att identifiera al nyckelpersona och skydda den.

Funktion

Ett tekniskt ledningssystem kan jamféras med en robot. Att roboten fungerar brai dag innebér
inte nddvandigtvis ait den fungerar dlsi morgon.

Exempdvis anfdll Israd 1982 syriska luftvarnsstdliningar i Bekaa-dden. Syrien forlorade 17 av
19 SA-6 gtdlningar pa 10 minuter. | flygkriget forlorade Syrien 85 flygplan medan Israd inte hade
négraforluster orsakade av fientlig aktivitet. Sammanlagt gjorde Isragl 1200 uppdrag under ett
par dagar. (Clary, 1990)

Ett annat exempel & Latakia 1973 dar isragliska robotbétar lyckades sinka syriska robotbatar
trots att syriernas Styx-robotar hade langre réckvidd an israglernas §omalsrobotar typ Gabridl.
Genom taktikanpassning och at varava fortrogen med motstandarens materiel och
vapenprestanda kunde isragl erna segra trots att deras robotar hade kortare rackvidd. (Smedberg,
1996)

Mdjlig svaghet: Det & inte sBkert att ledningssystemet fungerar i t6rd miljo och efter angriparens
taktikanpassning.

Kryptosystemet

Under VK Il melan Japan-USA och Tyskland-Storbritannien hade USA och Storbritannien i
stort st full tillgang till motstandarens planering genom att forcera krypterade meddel anden.

| Gulf-kriget mellan Irak-USA gick rykten att USA hade forcerat Iraks kryptomeddel anden och
at defick hjdp av firman som levererade kryptosystemet till Irak. Eftersom detta skett i nutid 3
dementeras naturligtvis ala sidana rykten. (Orci, 1997)

Mdjlig svaghet: En angripare kan genom forcering av kryptomeddelanden fatillgang till planerade
atgarder och Forsvarsmaktens uppfatning om |&get.

Integrering med politiska systemet

Under 1800-talet skedde avgorande forandringar inom krigféringen. Industridismen, dlméana
varnplikten, moderna massarmeén, utbyggnad av jarmvégar och vagar samt telegrafens tillkomst
innebar at det blev ett het nytt samband mellan en nations militéra styrka samt dess ekonomiska
och befolkningsméssiga potentia. (Johansson, 1988)

Dérigenom har det politiskainflytandet pa krigforingen fait okad betydese.

Mdjlig svaghet: Ledningssystemet uppfyller inte de krav som politiker har pd systemet, t ex
snabbhetskrav for att informera massmedia

Massmedia

Skall ge korrekt information till den egna befolkningen utan att avddja forhdlanden som en
angripare kan fafordd av.

Mgjlig svaghet: Det & inte skert att korrekt information kan ges utan att en angripare darigenom
erhdller fordelar av den.
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4, SLUTSATSER

Taktik och ledningssystem stér i ndrareation till varandra. En forandring i taktik innebér ofta
forandrade krav pa ledningssystemet.

Nationer kan dra olika dutsatser av ett krig eller et antal strider. Det kan fatill foljd att taktik och
ledningssystem utvecklas olika landerna emelan. Sutsatserna kan dven paverka den Gvergripande
militardoktrinen och pa s séit paverka den underliggande taktiken.

Ett lands samlade resurser, logigtiken, har ofta varit krigsavgtrande men denna faktor ligger
utanfor det militéraledningssystemet.

Massmedias paverkan & ur historisk synpunkt en relativt ny faktor och kan vara krigsavgérande.
Massmedias rall och paverkan ligger delvisinom ledningssystemet.

Ett ledningssystem blir mycket komplext nér det definieras som bestéende av de fyra ddarna
doktrin, organisation, persona och teknik.

Pagrund av ledningssystemets komplexitet & det svart ait veta vilka eventuella svagheter
systemet har.

Det & viktigt att undersoka om ledningssystemet har nagon kritisk svaghet (akilleshd) i dag.

5. OVERVAGANDE

I USA finns begreppet ” Center of gravity” vilket definieras som ” Those characterigtics, capabilities,
or locdities from which a military force derives its freedom of action, physica srength, or will to
fight” (DOD, 1984). Carl von Clausewitz skrev ursprungligen ... the hub of al power and
movement, on which everything depends’ (Clausewitz, 1984). Begreppet Center of gravity innebér
altsa att identifiera en kritisk svaghet hos motstandaren som om den angrips far végskden at vaga
over till egen fordel. Ar vart ledningssystem Center of gravity for en angripare?

Salangre militardoktrin, taktik och ledningssystem utvecklas pa ett relativt lika sttt har troligtvis ingen
nation ndgon storre fordel. Nu varierar naturligtvis de nationdla forutsittningarna kraftigt och hansyn
maste tas till detta nér en beddmning gors huruvida négon dler négra nationer g& en annan vag én
Ovriga. For att kunna upptacka skillnader som kan utvecklas till kritiska svagheter for det egna
forsvaret s3 bor inte bara det egna ledningssystemet Studeras utan &en andra nationers
ledningssystem.

6. FORSLAG TILL ATGARDER

Studera det egna ledningssystemet (doktrin, organisation, persona och teknik) och jamfor det med
andra nationers. N& hansyn tagits till nationdla forutsittningar gors en beddmning hurwvida négon
dler négra nationer gar en annan vag an Gvriga och en beddmning gors om denna annorlunda vég
kan innebéra at vart ledningssystem f& en kritisk svaghet.
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