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1. INLEDNING

1.1 Bakgrund

Utvecklingen av Forsvarsmaktens informationssystem har fram till mitten av 1990-talet genomfortsi
sk. "stuprdr”, dvs utan ndgon form av samordning. Under 1996 bérjade man padlvar diskutera
samordning av denna verksamhet, for att pa sikt kunna utbytainformation mellan de olika systemen.
Det férsta steget i denna riktning togs med projekt materielsystemn 459. FMV har i detta projekt i
uppdrag att ta fram ett Forsvarsmaktsgemensamt grundsystem (GS) inklusive sékerhetd dsning. Detta
skall utvecklas 6ver tiden i olika versioner, for at dutligen kunna driftséitas under 1999.
Forsvarsmaktens informationssystem skall dérefter driftsétta grundsystemet efterhand, dock senast
2001 (HKV, 1996). Grundsystemet definierasidag med en offert, som beskriver dlafunktioner som
skdl implementeras 6ver tiden enligt ovan (FMV, 1996).

Det derstar mycket arbete innan ovanstdende kan bli verklighet. Forsvarsmakten behGver producera
eft antal styrdokument som bl.a hanterar organisation, begrepp och definitioner inom ramen fér
samordningen av informeationssystemutvecklingen.

1.2 Syfte
Syftet med rapporten & att djupare belysa viktiga omraden inom ramen for

informationssystemsamordningen i Forsvaramakten, som i Sin tur syftar till att vi skal lyckas med
detta svéra arbete inom givnatidsramar.
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1.3 M etod

Arbetet med rapporten har genomforts genom deltagande som dhorare vid forelasningar vid FHS om
militéraledningssystem. Detta har kompletterats med Sudier av referenamaterid, diskussoner med
persond vid HKV/SIS samt egna erfarenheter.

1.4 Avgransningar

| denna rapport kommer jag att fokusera pa samordningen av Forsvarsmaktens
informationssystemutveckling, och hér peka pa vissa omraden, som jag anser mer avgorande an
andra. Dessa omraden & samordning av funktionssystem, datakommunikation,

I T-s2kerhet, drift, underhdl och utveckling samt driftséttning.

2. SAMORDNING AV FORSVARSMAKTENS
INFORMATIONSSYSTEM

21 Samordning av funktionssystem

Det pagar funktionssystemutveckling i samtliga Forsvarsmaktens informationssystemprojekt. Man
bor tidigt gbra noggranna verksamhetsanalyser, for att bl.a. klara ut vilken information som skall
Overforas mdlan de olika funktionssystemen. Det & mycket viktigt at de olika informationssystemen
stéler krav pa vilken information man vill hafrén de évriga systemen. Det finns en funktion
(Und/S&k) som har tagit fram ett underlag, som definierar vilken information som skal éverforas
mellan de olika informationssystemen (HKV MUST, 1995). Vissa funktioner &
forsvarsgrensspecifika och maste utvecklas av respektive projekt. Det finns ocksa system som
funktions- och utseendeméssgt & vadigt lika. Utvecklingen av dessa funktionssystemn bor
samordnas mellan projekten. Dessa moduler behGver bara byggas pa en plats och sen
systemanpassas. Funktionssystem bor byggas upp som moduler, som & |&tta att bytavid en
eventud| uppgradering/vidareutveckling. Ett exempe pa funktionssystem som & rddivt likai ala
systemen & ledsystfunktionen. Dennaiinnehdler bl.a delfunktionerna kryptonyckel hantering,
frekvenshantering och katalogfunktion som & likaii alasystem.

2.2 Datakommunikation

Forsvarsmakten har bedutat at forsvarets telenédt (FTN) skal hantera kommunikationen mellan véra
informationssystem. Utveckling av FTN skal folja kommerddl utveckling av kommunikation och
skall ledas centralt fran hogkvarteret frén och med 980101 (HKV, 1997). Detta & braoch savklart
en forutsdttning for att systemen skal kunna kommunicerai framtiden. Det finns planer for framtida
utbyggnad av FTN, men dessa & idag inte tillrackligt detaljrika (HKV, 1997). Problemet &, ait
arbetet med att samordna utbyggnad méste starta omedelbart for att detta skall varaklart 2001. Steg
et i denna utbyggnad bor vara att identifiera dla platser som skall andutasi de olika systemen. Steg
tva ar at klara ut vilken information som skal Gverforas mellan olika system och vilka tidskrav som
finns pa dessa 6verforingar. Steg tre & att planera och samordna denna utbyggnad.

Man bor ocksaftittain framtiden. Vad & det som skal 6verforasi vara system om fem &?
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Enligt min uppfattning kommer vi bland annat ait dverfora bild och ljud. Detta kréver stor
bandbredd. Samtidigt maste man haklart for sig, att det altid kommer att finnas begrénsningar vad
gdler datakommunikation i FTN. Utbyggnad kostar mycket pengar och detta har vi ont omi
Forsvarsmakten. Darfor maste vi frén ett fatal platser kunna prioritera och styra de
kommunikationsresurser som kommer &t finnas.

2.3 | T-sdker het

Vi har pratat om LAN/WAN krypto i Forsvarsmakten sedan 1994 (HKV, 1996). Idag finnsinte
dennateknik framtagen fullt ut. Den stora svarigheten & ait distribuera kryptonycklar Gver néten.
Utvecklingen av denna produkt kommer at talang tid. Hur skall man |6sa detta problem?

Mitt fordag palésning & foljande:

Skapa en annorlunda syn pa | T-skerhet. Vissainformationssystem skall kunna hantera kvalificerat
hemlig information i systemet idag, exempelvis det operativa systemet ORION. Detta kanske inte &
tekniskt mgjligt?

Vi kanske bara skall hantera hemlig information i véra sysem? Den information som & kvaificerat
hemlig far hanteras pd annat sétt. Vi maste hitta en ppning i nértid som driver verksamheten framét!
Det & oerhdrt viktigt att man inte |8ser fast i gamla uppfatningar och varderingar inom detta
omréde.Vi méste utbilda mer persond inom detta specifika omréde. |dag & det stor brist i
FOrsvarsmakten.

2.4 Drift, underhdll och utveckling av for svar smaktensinfor mationssystem

Man pratar idag om olika MASTER -organisationer for drift och underhdl.

Hur skall dessa byggas upp och samordnas? Skall olika MASTER-organisationer finnas pa olika
sdlen? Hur skal vidareutveckling inom respektive system ske? Jag har sett och hort olika
uppfattningar om hur detta skall organiseras. Det finns ingen fardig organisation dler detdjerade
fordag framtagna pa denna viktiga funktion (FMV, 1996).

Har kommer et fordag pa losning:

FM
MASTER

| | | |
| SFV ORION ATLE LIM
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24.1 FM-master

Ansvarar for drift, underhdll och utveckling av Forsvarsmaktens grundsystem. Om andringar sker,
skickar FM-master ut ny verson som driftsétts av respektive masterorganisation. Detta forutsétter
gdavklart att de olika masterorganisationerna & sammankopplade med tillrécklig bandbredd.
FM-master samverkar kontinuerligt med 6vriga masterorganisationer vad gdler nyutveckling, nya
behov av programvara etc. Denna funktion ansvarar ocksa for vidareutveckling av gemensamma
funktionssystem i samverkan med 6vriga master-funktioner.

Aven om de olika MASTER-organisationernatillhdr olika forsvarsgrenar, méste deras arbete
samordnas. | denna organisation & FIM-master den organisation som styr verksamheten.

242 Ovriga master -funktioner

Varje sysemansvarig (SA) ansvarar for drift, underhdl och utveckling av egna specifika
funktionssystem. Ny verson skdl testasi FM-master fore driftséttning. Driftséttning sker i respektive
SA regi. Ovriga master-organisationer svarar for al driftsitning av grundsystem och funktionssystem
i respektive informationssystem. Masterorganisationerna deltar i vidareutvecklingsarbete bde med
grundsystemet och egna respektive gemensamma funktionssystem.

25 Driftsattning

Informationssystemutvecklingen i Forsvarsmakten ligger i olikatidsfas. Darfor maste

inforande av ett gemensamt grundsystem ske successivt. Na grundsystemet finns tillgangligt, bor
driftsétning foregds av nagon form av PR fran forsvardedningen. Skal dettaf genomdag i
Forsvarsmakten, maste vara htgsta chefer vara foregangsman.

Fore driftsitning maste utbildning genomféras pa dla nivaer. Denna uthildning handlar inte enbart om
programutbildning, utan maste ocksd innehdla utbildning i stabsarbetsmetodik. Driftsit darefter
grundsystemet och de absolut nddvandiga funktionssystemen i ett forsta steg. Ge anvandarna
majlighet at 1ara sig den nyamiljon och eventudllt genomféra ndgon form av vidareutbildning. Né&r
denna forsta miljo anvands pa onskat sétt, kan man fortsétta med att driftsétta dvriga
funktionssystem. Denna driftsattning maste ocksa kombineras med uthildning.

For att f& stabilitet i Forsvarsmaktens informationssystem vad gdller uthildning, stabsarbetsmetodik
mm, bor stora férandringar av grundsystemet inte ske for ofta. Man bor behdla sammaversion av
grundsystemet i trettill fyra &

3. SLUTSATSER OCH FORTSATT ARBETE

FMV har i uppdrag att ta fram Forsvarsmaktens grundsystem for att kunna driftsédttas under 1999.
Tiden fram till denna tidpunkt maste &gnas & bland annat fdljande:

B Skapa en organisation i hogkvarteret som leder utvecklingen mot ” ett ledningssystem”.
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B Tafram en ensad begreppsflora. Allaméaste prata samma sprék under denna utveckling.
B Arbetafram de visoner och definitioner som idag saknas i ledningssystemutvecklingen.

B Genomfér dlt verksamhetsandysarbete som syftar till &t klara ut vilken information som skal
Overforas mdlan de olika systemen.

B [dentifieradlaplatser som behdver andutas och planerafor utbyggnad av FTN.

B Utvecklaen mer sansad syn pa | T-sakerhetsfragorna.

B Faststdl och bygg tidigt upp organisationer for drift, underhdl och utveckling.

B Borjatidigt planerafor hur utbildning skal genomfdrasi andutning till driftsttning.

Dettavar nagra exempel pa viktiga tgarder pa vagen mot ” et Forsvarsmakts-gemensamt
ledningssystem”. For att bl.a. kunnal6sa dessa dtgéarder krévs kvdificerat uthildad personal.

Detta har vi for nérvarande mycket stor brist pdi var organisation. Vi har inte réd att nyttja konsulter
till dlting i var utveckling av ledningssystemet. Jag tror darfor att det & nodvandigt at organiseraen
"fjarde forsvarsgren” i hogkvarteret. For att pa sikt kunna beséita alla nédvandiga befatningar i

Forsvarsmaktens organisation inom detta omrade, maste vi snarast ta fram ett utbildningssystem som
aven tacker in kompetens inom ledningssystemomradet pa dlanivéer.
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